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Sffirvomchtung zurn Storen des Audesens von beryhnmgskjgen Date.ntra>ern dutch ein Lese? 



Die Erfindung bezieht sich aufeine Storvorrichtung zum Storen des Auslesens von 
beruhrungslosen Datentragern dutch ein elektromagnetische Scan-Signale aussendendes 
Lesegerat 

Die Erfindung bezieht sich weiters auf ein Behaltnis mit einer erfindungsgemaBen 
Storvorrichtung. 

Die Erfindung bezieht sich weiters auf einen beruhrungslos auslesbaren Datentrager. 



10 



Jiingere Entwicklungen auf dem Gebiet von beruhrungslosen (RFID-) Datentragern 
betreffen vor aUem ihre Miniaturisierung und erhohte Robustheit gegen Umwelteinfltisse. Diese 
Entwicklungen haben es erm6glicht, dass solche beruhrungslose Datenlrager, die auch als 
15 Transponder oder Tags bezeichnet werden, in beinahe beliebige Tragermaterialien eingearbeitet 
werden kSnnen. So ist es beispielsweise bekannt, beruhrungslose Datentrager bereits in einem 
fruhen Stadium des Herstellungsprozesses in Kleidungsstucke einzuafbeiten, urn deren 
Herstellungsvorgang und den nachfolgenden GroBhandel und Detailhandel mit diesen 
Kleidungsstiicken ltickenlos und automatisch dokumentieren und uberwachen zu konnen. Weiters 
20 gibt es bei Notenbanken Uberlegungen, Tags, die eine eindeutige Geldscheinnummer und 

gegebenenfaUs andere Daten, wie den Ort und Zeitpunkt ihres In-Verkehr-Bringens enthalten, in 
Geldscheine einzuarbeiten, urn dadurch den Zahlungsverkehr besser uberwachen und 
Missbrauche leichter erkennen zu konnen. So wiirde beispielsweise ein Tag in jedem Geldschein 
die Herstellung von Falschgeld betrachtlich erschweren. Ebenso ware es leichter, 
25 Schwarzgeldflusse oder Geld, das aus kriminellen Machenschaften, wie Erpressungen, stammt, 
ruckzuverfolgen. Was aber Produzenten oder Banken SicherheitsvorteUebietet, beeintrachtigt 
umgekehrt ofttnals die Sicherheit und Privatsphare des einzelnen Burgers. So kann ein in einem 
Kleidungsstiick eingearbeiteter Tag natiirlich auch dazu benutzt werden, den Trager eines solchen 
Kleidungsstuckes zu uberwachen. Ebenso bestehtbei Geldscheinen mit integrierten Tags die 
30 Gefahr, dass Rauber potentielle Raubopfer auskun(lschaflen,indemsie sich beispielsweise mit 
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einem Lesegerat in einer Menschenmenge, wie in Shopping-Centem oder auch auf Gehsteigen, 
bewegen, wo sie anderen Personen unauffallig so nahe kommen konnen, dass die von diesen 
Personen milgefiihrten Geldscheine und damit die in den Geldscheinen integrierten Tags in den 
Wirkungsbeieich des Lesegerats gelangen. Ein Rauber kann dadurch zutnindest die Anzahl der 
5 Geldscheine erfassen, die das potentielle Raubopfer mit sich tragt Je nach verwendetem 

Nummerierungssystem der Geldscheine istesihm unter Umstanden auch moglich, den Wert der 
Geldscheine zu ermitteln und dadurch gezielt Opfer auszusuchen, die entsprechend hohe 
Geldbetrage mit sich fuhren. 

Es besteht daher ein Bedurmis, eine Vorrichtung zu entwickeln, die die dutch 
10 Implementierung obiger Uberwachungstechniken entstehenden Risiken der einzelnen Burger 
mildern oder sogar ausschUeBen kann. 



Die Erfindung hat sich daher zur Aufgabe gestellt, eine Storvorrichtung gemaB der in 
15 dem ersten Absatz angegebenen Gattung, ein Behaltnis gemaB der in dem zweiten Absatz 
angegebenen Gattung und einen Datenttager gemaS der in dem dritten Absatz angegebenen 
Gattung zu schaffen, bei denen die vorstehend angegebenen Nachteile vermieden sind Zur 
Losung der vorstehend angefuhrten Aufgabe sind bei einer erfindungsgemaBen Storvorrichtung 
"ernhdungsgemaBe Merkmale vorgesehen, so dass eine St6rvorrichtung gemaB der Erfindung auf 
20 die nachfolgend angegebene Weise charalderisierbar ist, namlich: 

Storvorrichtung zum St5ren des Auslesens von beruhrungslosen DatentrSgern durch 
ein elektromagnetische Scan-Signale aussendendes Lesegerat, mit einem Luft-Interfece zum 
Empfangen von elektromagnetischen Signalen, mit Auswertemitteln zum Auswerten der vom 
Luft-Interface empfangenen eleldromagnetischen Signale, und mit Storsignalerzeugungsmitteln 
25. mm Erzeugen eines Storsignals, wobd die Auswertemittel sum Auswertardcr empfansenen 
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Zur Losung vorstehend angegebener Aufgabe ist bei einem solchen Behaltais eine 
erfindungsgemaBe Storvorrichtung vorgesehea 

Zur Losung der vorstehend angefuhrten Auf gabe sind bei einem erfindungsgemaBen 
Datentrager erfindungsgemaBe Merkmale vorgesehen, so dass ein Datentrager gemaB der 
5 Erfindung auf die nachfolgend angegebene Weise charakterisierbar ist, namlich; 

Datentrager, der durch ein elektromagnetische Scan-Signale aussendendes Lesegerat 
beriihrungslos auslesbar ist, mit einem Luft-Interface zum Empfangen von elektromagnetischen 
Signalen, mit einer Logikschaltung zum Auswerten der vom Luft-Interface empfangenen 
elektromagnetischen Signale und zum Abgeben von Iof ormationen, wie eine 
1 0 IdentifCkationsnummer, an das Luft-Interface, wobei das Luft-Interface zum Ubertragen der von 
der Logik- Schaltung erhaltenen Informationen als elektromagnetische Identifikationssignale 
ausgebildet ist, und mit Storaignalerzeugungsmitteln zum Erzeugen eines Storsignals, wobei die 
Logikschaltung erinen Stor-Betriebsmodus aufweist, in dem sie aus den CTcipfangenen 
elektromagnetischen Signalen Scan-Signale des Lesegerates identifiziert, und bei Erkennen von 
15 Scan-Signalen ein Aktivierungssignal an die Storsignalerzeugungsmittel abgibt, wobei die 
Storsignalerzeugungsmittel dazu ausgebildet sind, bei Empfang des Aktivierungssignals das 
Storsignal zu erzeugen und fiber das Luft-Interface abzugeben. 

Durch die erfindungsgemaBen Merkmale ist erreicht, dass ein Lesegerat die von sich 
in seinem Whkungsbeieich befindenden Datenlragem angeforderten Daten nicht erfblgreich lesen 
20 kann, da die von den Datentragern gesendeten Datensignale durch die Storsignale der 

erfindungsgemaBen Storvorrichtung uberlagert werden. Je nach Art des Datentragers wild dieser 
ebenfalls durch die Storsignale der erfindungsgemaBen Storvorrichtung beeinflusst, so dass er die 
vom Lesegerat gesendeten Befehle nicht fehlerftei empfangen kann und daher gar keine Daten 
sendet Durch die erfolgreiche Verhinderung des Empfanges von Daten durch ein Lesegerat und 
25 gegebenenfalls durch die erfolgreiche Verhinderung des Sendens von Daten durch Datentrager 
erhoht sich die personliche Sicherheit des einzelnm Burgers, dm eine solche erfindungsgemaBe 
Storvoirichtung mit sich fuhrt, indem er selbst nicht dutch beriihrungslose Datenanforderung durch 
ein Lesegerat iiberwacht werden kann, oder indem Gegenstande, die er mit sich fuhrt und die 
beriihrungslos auslesbare Datentrager aufweisen, nicht langer durch Lesegerate ausgelesen 
30 werden konnen. 
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GemaB den MaBnahmen des Anspruchs 2 ist dear Vorteil erhalten, dass die 
Storvomchtung sich selbst mit Energje aus den von Lesegeraten ausgesandten Hochftequenz- 
Signalen versorgt und daher eine uribegrenzte Betriebsdauer aufweist, solange sie sich im 
Wirkungsbereich eines Lesegerates befindet AuBerhalb des Wirkungsbereiches von Lesegeraten 

5 wiederum schaltet sich die Storvonichtung automatisch ab. 

GemaB den MaBnahmen des Anspruchs 3 ist der Vorteil erhalten, dass die 
Storsignale wesenthch starker sein konnen als bei StQrvorrichtungen, die ihre elektrische 
Energieversorgung aus den Hochfrequenz-Signalen von Lesegeraten beziehen. Es kann sich auch 
eine kombinierte Ausgestaltung der erfindungsgemaBen Storvonichtung als besonders vorteilhaft 

10 erweisen, bei der das Luft-Interface und die Mittel zum Auswerten der empfangenen 

Hochfrequenz-Signale durch die empfongenen Hochfrequenz-Signale mit elektrischer Energie 
versorgt werden, andere Baugruppen der StSrvorrichtung, die einen erhbhten Energieverbrauch 
aufweisen, jedoch uber eine Batterie versorgt werden, die wiederum - gesteuert von den Mitteln 
zum Auswerten der empfangenen Hoch&equenz-Signale - iiber einen elektronischen Schalter ein- 

15 und ausgeschaltet wird. 

GemaB den MaBnahmen der Anspriiche 4 und 12 ist der Vorteil erhalten, dass das 
Storsignal nicht in jedem Fall ausgesandt wird, wenn die Storvonichtung in den Wirkungsbereich 
eines Lesegerates gelangt, sondem nur bei selektierten Typen von Lesegeraten. Man vermeidet 
dadurchProbleine, die beispielsweise dadurch entstehen konnten, dass die erfindungsgemaBe 

20 Storvonichtung Diebstahlsiiberwachungssysteme in Kaufhausem durch Aussenden von 
Storsignalen beeintraChtigt oder lahm legt 

GemaB den MaBnahmen des Anspruchs 5 ist der Vorteil erhalten, dass eine 
besonders genaue Unterteilung getroffen werden kann, in welchen Fallen die Storsignale 
ausgesandt werden und in welchen Fallen nicht 

25 GemaB den MaBnahmen der Anspriiche &, 7, 14 und 15 ist der Vorteii erhalten, 
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die Aussendung von Daten durch den Datentrager unterbleibt 

GemaB den MaBnahmen des Anspruchs 8 ist der Vorteil erhalten, dass der Benutzer 
einer erfindungsgemaBen Storvorrichtung dariiber informiert wurde, dass soeben ein Scanversuch 
dutch ein Lesegerat stattgefunden hat 
5 GemaB den MaBnahmen des Anspruchs 13 ist der Vorteil erhalten, dass der Stor- 

Betriebsmodus des Datentragers von auBen selektiv aktiviert und deaktiviert werden kann, was 
beispielsweise auf Wunsch eines Benutzers eines Gegenstandes, in dem der Datentrager integriert 
ist, voigenommen werden kann. 

10 

Die Erfindung wird im Folgenden anhand von in den Figuren dargesteUten 
Ausfuhrungsbeispielen beschrieben, auf die die Erfindung aber nicht beschrankt ist Aus diesen 
Ausfiihrungsbdspielen gehen die vorstehend angefuhrten und weitere Aspekfce der Erfindung 
hervor. 

15 

Die Figur 1 zeigt ein Lesegerat, einen beriihrungslosen Datentrager sowie eine 
erfindungsgemaBe Storvorrichtung im Blockschaltbild 

Die Figur 2 zeigt schematisch ein Behaltnis in Form einer Geldborse, die mit einer 
20 erfindungsgemaBen Storvorrichtung versehen ist 

Die Figur 3 zeigt einen erfindungsgemaBen beriihrungslos, auslesbaien Datentrager 
im Blockschaltbild 



25 Die Figur 1 zeigt ein so genanntes RFTD- System (Radio Frequency Identification 

System), das ist ein System zur beriihrungslosen Kommunikation zwischen einem Lesegerat und 
einem Datentrager, im Blockschaltbild Das RFDD- System umfasst ein Lesegerat 1 und einen 
Datentrager 2, der mit dem Lesegerat 1 in draMosem Kontakt steht, sofern sich der Datentrager 
2 im Wirkungsbercich des Lesegerates 1 befindet Das Lesegerat 1 umfasst Verarbeitungsmittel 

30 3, wie z.B. einen Mikroprozessor oder Microcontroller, die uber einen Datenbus mit 
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Programmspeichermitteln 4 kommunizieren, in denen einerseits ein Betriebssystem OS zur 
Ausfuhrung grundlegender Operationen der Verarbeitungsmittel gespeiehert ist, und in denen 
Programmcode SW zur Abarbeitung in den Verarbeitungsrnitteln gespeiehert ist Bei den 
Programmspeicherrnitteln 4 kann es sich urn einen Halbleiterspeicher, wie PROM, EPROM, 

5 EEPROM etc. handeln. Es sei erwahnt, dass die Verarbeitungsmittel und die 

Prograrnmspeicherrnittel aber auch als ASIC, PAL oder dergleichen ausgebildet sein konnen. 
Ebenso kann der abzuarbeitende Programmcode SW mit dem Betriebssystem zu einem 
Programm vereinigt sein, dass sich auf rudimentare Funktionen zum Einlesen von Daten aus dem 
Datentrager 2 und zur Verarbeitung der eingelesenen Daten beschrankt Die Verarbeitungsmittel 

10 3 stehen bei diesem Ausfuhrungsbeispiel weiters in Koinmunikationsverbindung mit einem 

fliichtigen Datenspeicher 5, beispielsweise einem RAM. Die Verarbeitungsmittel 3 arbeiten bei 
der Abarbeitung des Programmcodes SW mit Eingabe/Ausgabemitteln 8 zusammen, die je nach 
Ausgestaltung des Lesegerates 1 unterschiedlich ausgebildet sein konnen. Lediglich zur 
Veranschaulichung sei angenommen, dass die Fingabe/Ausgabemittel 8 als Display zum Anzeigen 

15 der aus dem Datentrager 2 eingelesenen Daten fur einen Benutzer des Lesegerates ausgebildet 
sind. 

Damit die Verarbeitungsmittel 3 mit einem oder mehteren Datentragem 2 kontaktlos 
kommunizieien konnen, weist das Lesegerat 1 Kommunikationsmittel 6 und eine daran 
ahgeschlossene Ahtenne 7 zur Ubertragung elektromagnetischer Scan-Signaie auf. Mithilfe dieser 

20 Scan-Signale SS kann der Datentrager 2 auch mit elektrischer Energie versorgt werden, 

beispielsweise wenn es sich bei dem Datentrager 2 urn einen passiven Datentrager gemaB der 
Norm ISO/EEC- 14443 handelt 3h diesem Fall ttbertragen die Kommunikationsinittel 6 uber die 
Antenne 7 ein HF-Tragersignal mit einer Frequenz von 13,56 MHz, das pulsbreitenmodulierte 
Information tragt Typischerweise betragt bei diessr Ausfuhrungsform die Reichwedte bis zu 1 m. 

25 SurEmdun g sroBerer Reichweiten kann die Frequenz rcduziert werden, beispielsv/eise aur 125 
lifc^citt-s-nd-r:- esnfeha: i ri > : rr^^; -teman ktdaa --".r? ^-gaSt 1 aussecmdtc.Sean-Sgnnl 
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das Lesegerat sendet Es sei erwahnt, dassderin der folgenden Beschreibung fur die drahtlos 
iiberlragenen elektromagnetischen Signale verwendete Begriff ..Hrcbfrequenz- Signale" nicht 
einschrankend aufzufassen ist, sondem aUgemein Signale mit einer Frequenz uber ca. 10 kHz 
bezeiehnet Insbesondeie umfasst der Begriff .Hochfrequenz- Signale" audi das LF- 
5 Signaffiequenzband zwischen 30 kHz und 300 kHz, das RF-Band zwischen 3 MHz und 30 
MHz, das UHF-Band zwischen 300 MHz und 3 GHz sowie Mikrowellen uber 3 GHz. 

In einer leistungsfahigeren Ausgestaltung des Datentragers 2, die im rechten Teil von 
Fig. 1 dargestellt ist, umfasst der Datentrager 2 ein Koppelelement 10 zumEmpfangen/Senden 
von Hochfrequenz- Signalen. Das Koppelelement 10 ist als Spule mit einer oder mehreren 
10 Windungen ausgefuhrt. Mit dem Koppelelement 10 ist ein Luft- Interface 11 verbunden, das die in 
empfangenen Scan-Signalen SS enthaltene Information demoduliert und zu sendende Information 
moduliert. ZusStzlich zweigt das Luft-Interface 1 1 aus dem empfangenen Scan-Signal SS 
elektrische Energie in eine Spannungsversorgungsschaltung 13 zur Spannungsversorgung der 
elektrischen Bauteile des Datentragers 2 ab. Das Luft-Interface 11 ist weiters mit einer 
15 Logikschaltung 12 verbunden, die als „State Machine" ausgefuhrt sein kann. Die Logikschaltung 
12 ist mit einem nichtfluchtigen Speicher 13 verbunden, der beispielsweise eine fest gespeicherte 
Identifikationsnummer ID enthalL Wenn die Logikschaltung 12 aus den vom Luft-Interface 1 1 
demodulierten Scan-Signalen eine Anforderung des Lesegerates zum Auslesen der in dem 
nichtfluchtigen Speicher 13 abgespeicherten Identifikationsnummer ID erkennt, tibergibt es diese 
20 Identifikationsnummer ID an das Luft-Interface 1 1, das diese Daten in moduHerter Form als 
hochftequentes Identifikationssignal IS an das Lesegerat sendet 

Der Datentrager 2 kann in verschiedensten Ausgestaltungen vorliegen, wie als Chip- 
Karte, er kann aber audi in sehr kleiner Form in Gegenstande, wie Kleidungsstucke oder 
Geldscheine, eingearbeitet sein. 
25 Um unbefugtes Auslesen der im Datentrager 2 gespeicherten Inf ormauonsnummer ID 

zu vemindem, ist eine aUgemein mit 20 bezrichnete erfmdungsgemaBe Storvorrichtung 
vorgesehen. Diese umfasst - in gleicher Weise wie der Datentrager 2 - ein Koppelelement 10 zum 
Empfengen/Senden von Hochfrequenz- Signalen und ein mit dem Koppeldement 10 verbundenes 
Luft-Interface 11. Von dem Lesegerat 1 ausgesandte Scan-Signale werden somit auch von dem 
30 Koppelelement 10 der Storvorrichtung 20 empfangen und die empfangenen Scan-Signale SS im 
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Luft-Interface 11 demoduliert Wie oben anhand des Datentragers 2 beieits erlautert, zweigt das 
IM-Interface 11 aus dem empfangenen Scan- Signal SS audi elektrische Energie in eine 
Spannungsversoigungsschaltung 13 zur Spannungsversorgung zuxnindest einiger elektrischer 
Bauteile der Storvorrichtung 20 ab. 

Weiters umfasst die Storvorrichtung 20 Auswertemittel 15 zum Auswerten der vorn 
Luft-Interface 11 empfangenen und decodierten Hochftequenz-Signale. Die Auswertemittel 15 
sind dazu ausgebildet, aus den empfangenen Hochfiequenz-Signalen Scan-Signale SS des 
Lesegerates 1 zu identifizieien, und bei Erkennen solcher Scan-Signale SS ein Steuerungssignal 
CS zu generieren, das zu in der Storvorrichtung angeordneten Storsignalerzeugungsmitteln 18 
zum Etzeugen eines Storsignals gefuhrt wird, wobei die Storsignalerzeugungsmittel 18 dazu 
ausgebildet sind, bei Empfong des Steuerungssignals CS ein Storsignal DS zu erzeugen und iiber 
das Luft-Interface 11 abzustrahlen, urn dadurch das Lesegerat 1 zu storen, indem das Storsignal 
DS von dem Datentrager 2 an das Lesegerat 1 gesandte Identifikalionssignale IS iiberlagert und 
dadurch einen fehlerfreien Empfang dieser Identifikalionssignale IS am Lesegerat 1 verhinderL Es 
ist auch moglich, durch die Storsignale DS den Datentrager 2 zu storen, so dass er das 
Identifikationssignal IS gar nicht abgibt Das Stiirsignal DS ist vorzugsweise ein hochmoduliertes 
Signal oder ein elektromagnetischer Impuls. Elektromagnetische Impulse zeichnen sich durch 
einen sehrhohen Oberwellenanteil aus. 

Mit der vom Luft-Inteiface 1 1 aus dem empfangenen Scan-Signal SS abgezweigten 
und in der Spannungsversorgungsschaltung 13 aufbereiteten elektrischen Energie konnte prinzipiell 
die gesamte Storvorrichtung 20 mit elektrischer Spannung versoigt werden. Die in diesem Fall 
erzielbare Signalstarke des Storsignales DS entspricht jener der von dem Datentrager 2 
ausgesandten Identifikationssignale ID, liegt aberum GroBenordnungen unter der Signalstarke der 
von dem Lesegerat ausgesandten Scan-Signafei3S. Da somit unter ungiinstigen Bedingungen 
(zJEL wenn sich der Datentiager 2 betrachtlich nahsr am Lesegerat befindct ak die 
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gewahrleisten ist ein elektronischer Schalter 16 vorgesehen, der von den Auswertemitteln 15 
angesteuert wird Die Auswertemittel 15 zum Auswerten der vom Luft-Interface empfangenen 
Hochfrequenz- Signale werdenja direkt von dem Luft-Interface bzw. der 

Sparmimgsvereorgungsschaltung 13 mit elektrischer Energie versorgt, sobald das Luft-Interface in 
den Wiikungsbereich des Lesegerates 1 kommt und dadurch Scan- Signale SS empfangt, aus 
denen die notwendige Energie abgezweigt werden kann. Sobald die Auswertemittel 15 aktiviert 
sind, senden sie ein Batterie-Einschaltsignal BS an den elektronischen Schalter 16, der daraufhin 
schlieBt und solange geschlossen bleibt, wie die Storvorrichtung 20 im Wirkungsbereich des 
Lesegerats 1 bleibt Durch das SchlieBen des Schalters 16 werden die Storsignalerzeugungsmittel 
18 mit elektrischer Eneigie aus der Batterie 17 versoigt 

Damit die Storvorrichtung selektiv nur auf bestimmte Typen von Lesegeraten 
anspricht, sind die Auswertemittel 15 zum Auswerten der empfangenen Hochfrequenz-Signale 
dazu ausgebildet, aus den Scan-Signalen SS den Typ des die Scan-Signale sendenden 
Lesegerates zu detektieren und das Steuerungssignal CS an die Storsignalerzeugungsmittel 18 nur 
dann abzugeben, wenn der erkannte Typ des Lesegerates einem vorgegebenen Typ entspricht 
Die einfachste Form der Erkennung des Typs des Lesegerates ist das Feststellen, rait welcher 
Frequenz die Scan-Signale gesendet werden. Dazu konnen die Auswertemittel 15 beispielsweise 
mit einem oder mehreren Bandpassfiltem ausgestattet sein, gefolgt von einem Komparator. 

In einer aufwandigeren, aber genaueren Ausgestaltung der Auswertemittel 15 zum 
Auswerten der empfangenen Hochfiequenz- Signale detektieren diese in den Scan-Signalen 
codierte Befehle an den Datentrager Z Entweder bei jedem etkannten Befehl oder nur bei 
besti mm ten Befehlen, mit denen der Datentrager 2 zum Auslesen seiner Daten aufgefordert wird, 
wird dann das Steuerungssignal CS abgegeben und daduich das Storsignal generiert und 
abgestrahlt. 

Damit der Benutzer der Storvorrichtung 20 auch informiert wird, dass die 
Storvorrichtung einen Scanvorgang eines Lesegerates entdeckt und gestort hat, sind die 
Storsignalerzeugungsmittel 18 weiters dazu ausgebildet, zusatzlich ein Benutzer- Wamsignal ES 
abzugeben. Das Benutzer- Wamsignal ES kann beispielsweise ein akustisches Signal sein, das 
iiber eanen Mini-Lautsprecher 19 abgestrahlt wird. 

Prinzipiell ist die Ausgestaltung der erfindungsgemaBen Storvorrichtung nicht naher 
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eingeschrSnkt Sie kann beispielsweise in der Kleidung getragen oder als Schliisselanhanger 
ausgebildet sein. In einer bevorzugten Ausgestaltung dear ErSndung ist die Storvorrichtung jedoch 
in ein Behaltnis zur Aumahme von Gegenstanden, die mit beriihrungslos auslesbaren Datentragem 
veisehen sind, integrieit Figur 2 zeigt ein Ausfuhrungsbeispiel eines solchen Behaltnisses, das als 

5 Brieftasche 21 ausgebildet ist In der Brieftasche 21 befindet sich zumindest ein Geldschein 22, in 
den ein Datentrager 2 mit einer eindeutigen Identifikationsnummer eingearbeitet ist Die 
Brieftasche 21 wiederum weist eine erfindungsgemSBe Storvonichtung 20 auf. Auf diese Weise 
ist sichergestellt dass sich die Storvonichtung 20 nahe genug am Datentrager 2 befindet um 
dessen Aussenden der Identifikationsnummer an ein Lesegerat verlasslich zu storen. 

IQ fa Hgur 3 ist ein erimdungsgemaBer Datentrager 2' im Blockschalfbild dargestellt 

Dieser Datentrager 2' umfasst in gleicher Weise wie der in Figur 1 dargestellte Datentrager 2 ein 
Koppelelement 10 in Form einer Spule zum Empfangen/Senden von Hochfrequenz- Signalen. Mit 
dem Koppelelement 10 ist ein Luft-Interface 11 verbunden, das die in empfangenen Scan- 
Signalen SS enthaltene Information demoduliert und zu sendende Information moduliert 

15 Zusatzlich zweigt das Luft-Interface 11 aus dem empfangenen Scan-Signal SS elektrische Energie 
in eine Spannungsversorgungsschaltung 13 zur Spannungsversorgung der elektrischen Bauteile 
des Datentragers 2' ab. Das Luft-Interface 11 ist weiters mit einer Logikschaltung 12' verbunden, 
die als „State Machine" oder Mikroprozessor ausgefuhrt sein kann. Die Logikschaltung 12' ist mit 
" gnrni •AjgaitflnditfgMi Speicher 13 verbimdeii. der ae Id fafitif TK a tio nsnnrnmer 3D enthalt Wenn 

20 sich die Logikschaltung 12' in einem normalen Betriebsmodus befindet, so Ubergibt sie jedes Mai, 
wenn sie aus den vom Luft-Interface 1 1 demodulierten Scan- Signalen eine Anforderung des 
Lesegerates zum Auslesen der Identifikationsnummer ID erkennt diese Identifikationsnummer ID 
an das Luft-Interface 11, das diese Daten in modulierter Form als hochftequentes 
Identifikationssignal IS an das Lesegerat sendet 

25 Dsr Datentrager 2' l-ann in verschiedensten Ausgestaltungen voriicgen, wie als Chip- 
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der oben beschriebenen Storvorrichtung 20 aufgebaut sein. Weiters umfasst die Logikschaltung 
12' einen Stor-Betriebsmodus, in dem sie aus den empfangenen elektromagnetischen Signalen 
Scan-Signale SS des Lesegerates 1 (siehe Figur 1) identifiziert, und bei Erkennen von Scan- 
Signalen ein Aktivierungssignal AS an die Storsignabizeugungsmittel 18 abgibt, wobei die 
5 Storsignalerzeugungsmittel 18 dazu ausgebildet sind, bei Empfong des Aktivierungssignals AS das 
Storsignal DS zu erzeugen und tiber das Luft- Interface 11 abzugeben. Das Storsignal DS ist 
vomigsweise ein hochmoduliertes Signal oder ein elektromagnetischer Impuls. Die 
Logikschaltung 12' des erfindungsgemaBen Datentragers T unrfasst sonrit die Funktionalitat der 
Auswertemittel 15 zum Auswerten der empfangenen elektromagnetischen Signale der oben 

10 anhand der Figur 1 beschriebenen Storvorrichtung 20. 

In einer Fortbildung der Logikschaltung 12' detektiert diese aus den Scan- Signalen 
den Typ des die Scan-Signale sendenden Lesegerates und gibt das Aktivierungssignal AS nur 
dann ab, wenn der erkannte Typ des Lesegerates einem vorgegebenen Typ entspricht, oder 
einem autorisierten Typ nicht entspricht Man kann dadurch unerwiinschtes Aussenden des 

15 Storsignals DS verhindern, beispielsweise, wenn der Datentrager 2' in den Wirkungsbereich einer 
Diebstahlsiiberwachungsanlage in einem Kaufhaus gelangt 

In einer andeien Ausgestaltung des erfindungsgemaBen Datentragers 2' ist die 
Logikschaltung 12' dazu ausgebildet, aus den Scan-Signalen SS vom Lesegerat ausgesandte 
Befehle zu extrahieren, und bei Erkennen von Storbetriebsmodus-Aktivierungsbefehlen in den 

20 Stor-Betriebsmodus zu gehen, und bei Erkennen von Storbetriebsmodus-Deaktivierungsbefehlen 
den Stor-Betriebsmodus zu verlassen. Es ist dadurch moglich, den Datentrager 2' selektiv in den 
St6r-Betriebsmodus zu setzen bzw. diesen wieder abzuschalten. Es versteht sich, dass zumindest 
die Storbetriebsmodus - Deaktivierungsbefehle geheimzuhalten oder durch Verschliisselung bei der 
Ubertragung zu schiitzen sind, urn zu verhindern, dass sie zum Missbrauch verwendet werden, 

25 indem durch nicht autorisierte Lesegerate zuerst der Stor-Betriebsmodus des Datentragers 
abgeschaltet und anschlieBend ^ seine Ihformationen ausgelesen werden. 
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Patentanspruche: 

1. Storvoirichtung (20) zum Storcn des Auslesens von beriihrungslosen Datentragern 
(2, 2') durch ein elektromagnetische Scan-Signale (SS) aussendendes Lesegerat (1), mit einem 
Luft- Interface (11) zum Empfengen von elektromagnetischen Signalen, mit Auswertemitteln (15) 

5 zum Auswerten der vom Luft- Interface empfangenen elektromagnetischen Signale, und mit 

Storsignalerzeugungsmitteln (18) zum Erzeugen eines Storsignals (DS), wobei die Auswertemittel 
(15) zum Auswerten der empfangenen elektromagnetischen Signale dazu ausgebildet sind, aus 
den empfangenen elektromagnetischen Signalen Scan-Signale (SS) des Lesegerates (1) zu 
identifizieren, und bei Erkennen von Scan- Signalen (SS) ein Steuerungssignal (CS) an die 
10 Storsignalerzeugungsmittel (18) abzugeben, wobei die Storsignaleizeugungsmittel (18) dazu 
ausgebildet sind, bei Empfang des Steuerungssignals (CS) das Storsignal (DS) zu erzeugen und 
iiber das Luft-Interface (11) abzugeben. 

2. Storvoirichtung gemaB Anspmch 1, wobei das Luft-Interface (11) dazu 
ausgebildet ist, aus den empfangenen Signalen elektrische Energie zur Versorgung der 

15 Storvoirichtung zu extrahieren. 

3. Storvoirichtung gemaB Anspruch 1, wobei eine Batterie (17) zur Versorgung der 
Storvoirichtung oder einzelner ihrer Baugruppen mit elektrischer Energie vorgesehen ist, wobei 
die Batterie voizugsweise zuschaltbar ist, sobald die Storvoirichtung in den Wirkungsbereich 
eines Lesegerates gelangt, und abschaltbar ist, sobald die Storvoirichtung aus dem 

20 Wirkungsbereich eines Lesegerates gelangt 

4. Storvoirichtung gemaB Anspruch 1, wobei die Auswertemittel (15) zum 
Auswerten der empfangenen elektromagnetischen Signale dazu ausgebildet sind, aus den Scan- 
Signalen (SS) den Typ des die Scan-Signale sendenden Lesegerates (1) zu detektieren und das 
Steuerungssignal (CS) nur dann abzugeben, wenn der erkannte Typ des Lesegerates einem 

25 vorgegebenen Typ entspricht, oder einem autorisierten Typ nicht entspricht 

5. Storvoirichtung gemaB Anspruch 1, wobei die Auswertemittel (15) zum - 
Auswerten der empfangenen elektromagnetischen Signale dazu ausgebildet sind, aus den Scan- 
Signalen (SS) vom Lesegerat (1) ausgesandte Befehle an beriihrungslose Datentrager (2, 2*) zu 
extrahieren, und bei Erkennen von Befehlen zur Aufforderung an Datentrager zum Auslesen ihrer 

30 Daten das Steuerungssignal (CS) abzugeben. 
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6. Storvorrichtung gemaB Anspruch 1, wobei die Storsignaleizeugungsmittel (18) 
dazu ausgebildet sind, ein hochmoduliertes Signal als Storsignal (DS) zu erzeugen. 

7. Storvorrichtung gemaB Anspruch 1, wobei die Storsignaleizeugungsmittel (18) 
dazu ausgebildet sind, einen elekiromagnetischen Impuls als Storsignal (DS) abzugeben. 

5 8- Storvorrichtung gemaB Anspruch 1, wobei die Storsignalerzeugungsmittel (18) 

dazu ausgebildet sind, ein Benutzer- Wamsignal (ES), wie ein akustisches oder optisches Signal, 
abzugeben. 

9. Behaltnis zur Auihahme von Gegenstanden, die mit beruhrungslos auslesbaren 
Datentragern versehen sind, wobei das Behaltnis eine Storvorrichtung (20) gemaB einem der 

10 Anspriiche 1 bis 8 aufweist 

10. Behaltnis gemaB Anspruch 9, das als Brieftasche (21), Dokumentenmappe oder 
Aktentasche ausgebildet ist 

11. Datentrager (2'), der durch ein elektromagnetische Scan-Signale (SS) 
aussendendes Lesegerat (1) beruhrungslos auslesbar ist, mit einem Luft-Interface (11) zum 

15 Empfengen von elekiromagnetischen Signalen, mit einer Logikschaltung (12') zum Auswerten der 
vom Luft-Interface empfangenen elektromagnetischen Signale und zum Abgeben von 
Informationen, wie eine Identifikationsnummer (ID), an das Luft-Interface (11), wobei das Luft- 
Interface zum Ubertragen der von der Logik-Schaltung (12') erhaltenen Informationen als 
elektromagnetische I(tentifimbhssignale (IS) ausgeMdet ist, imd inirStdrsignalei^ugungsmitieln 

20 (18) zum Erzeugen eines Storsignals (DS), wobei die Logikschaltung (12') einen Stor- 

Betriebsmodus aufweist, in dem sie aus den empfangenen elektromagnetischen Signalen Scan- 
Signale (SS) des Lesegerates (1) ictentifiziert, und bei Erkennen von Scan-Signalen (SS) ein 
Aktivierungssignal (AS) an die Storsignalerzeugungsmittel (18) abgibt, wobei die 
Storsignalerzeugungsmittel (18) dazu ausgefeSdet sand, bei Empfang des AMvierungssignals (AS) 

25 das_StorsignaL (DS) zu erzeugen und ubsr das Luft-Interface (1 1) abzugeben. 
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13. Datentrager gemaB Anspruch 11, wobei die Logikschaltung (12') dazu 
ausgebildet ist, aus den Scan-Signalen (SS) vomLesegerat (1) ausgesandte Befehle an 
beruhrungslose Datentrager (2, 2') zu extrahieren, und bei Erkennen von Storbetriebsmodus- 
Aktivierungsbefehlen in den Stor-Betriebsmodus zu gehen, und bei Erkennen von 

5 Storbetriebsmodvis-Deakdvierungsbefehlen den Stor-Betriebsmodus zu verlassen. 

14. Datentrager gemaB Anspruch 11, wobei die Storsignalerzeugungsmittel (18) 
dazu ausgebildet sind, ein hochmoduliertes Signal als Storsignal (DS) zu erzeugea 

15. Datentrager gemaB Anspruch 11, wobei die Storsignalerzeugungsmittel (18) 
dazu ausgebildet sind, einen elektromagnetischen Impuls als Storsignal (DS) abzugeben. 

10 
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Zusammp.nfassung: 

Stnrvorrichtung zum Stoien des Auslesens von heruhrung slosen Datentragern durch ein Lesegerat 

5 Eine Storvoirichtung (20) zum Storen des Auslesens von beruhrungslosen 

Datentragern (2, 2') durch ein elektromagnetische Scan-Signale (SS) aussendendes Lesegerat (1) 
weist ein Luft-Interface (11) zum Empfangen von elektromagnetischen Signalen, Auswertemittel 
(15) zum Auswerten der vom Luft-Interface empfangenen elektromagnetischen Signale und 
Storsignalerzeugungsmittel (18) zum Etzeugen eines Storsignals (DS) auf. Die Auswertemittel (15) 

10 zum Auswerten der empfangenen elektromagnetischen Signale sind dazu ausgebildet, aus den 
empfangenen elektromagnetischen Signalen Scan-Signale (SS) des Lesegerates (1) zu 
idenufizieien, und bei Erkennen von Scan-Signalen (SS) ein Steuerungssignal (CS) an die 
Storsignalerzeugungsmittel (18) abzugeben, die wiederum bei Empfang des Steuerungssignals 
(CS) das Storsignal (DS) erzeugen und uber das Luft-Interface (11) abgeben. 

15 (Figur 1) 




Fig. 2 
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